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Ta upp natsakerhet

med barnet

Nastan alla barn i skoldldern i Finland anvander internet och de flesta
har en egen smarttelefon. Natet anvands ocksa utanfor hemmet och
skolan. Internetanvandning ar en viktig del av barnens kultur, kontakter
och larande. Barnet behover kunskaper och fardigheter for att kunna
anvanda internet pa ett tryggt satt. Det ar fostrarnas ansvar att erbjuda
barnet skydd, hjalp och stod. Man bor dva pd anvandningen av natet
tillsammans.

Olika typer av fragor som galler anvandningen av natet kan vara aktu-
ellaiolika familjer. Denna guide hjalper dig att tala med ett barn i dldern
6—12 ar om tre viktiga fragor: mobbning, sexuella trakasserier och
sexuellt vdld samt integritetsskydd.

Mest trygghet ger en varm relation mellan barnet och fostrarna.

» Bekrafta barnets upplevelse av att hen ar vardefull och accepterad.

» Visaintresse for vad barnet gor pa natet och diskutera detta ofta
som en del av vardagen. Bekanta er tillsammans med de tjanster

och applikationer som barnet anvander.

» Antainte att barnet vet allt om sociala medier. Ofta tror ett barn att
hen ar aldre, mer kunnig och kompetent an hen egentligen ar.

» Uppmuntra barnet att be om hjalp och erbjud din hjalp aktivt.
» Varvard barnets fortroende nar hen vander sig till dig med problem

eller i nod. Behall fattningen och tacka barnet for att hen berattade
om situationen. Hjalp barnet att reda ut situationen.



Medielaskunnighet
som utvecklas sa

smaningom hjalper
barnet att anvdanda

natet tryggt. Det ar
till exempel viktigt
att inse att allt pa
natet inte ar sant.
En person kan latsas
vara ndgon annan
eller dela bilder som
inte ar verkliga.




Mobbning

Mobbning kan forekomma var som helst dar manniskor maots. Mobbning
via internet kan innebara att man sander hanande eller hotfulla med-
delanden, sprider bilder utan lov, upptrader under ndgon annans namn
eller utesluter ndgon fran klassens gruppkonversation. Denna form av
mobbning ar lika verklig som mobbning i skolan. Mobbning kan ocksa
vara ett brott.

Om barnet berattar om mobbning, ta det pa allvar och forringa det inte.

Barnet behover vagledning i hur man beter sig med andra pa natet. Nar
man chattar ser man vanligen inte den andra personens ansikte och
hor inte hens tonfall. Darfor kan det lattare bli missforstand, ilska och
konflikt mellan manniskor.

Det kan vara svart for ett barn att forsta att andra natanvandare eller
kandisar ar riktiga manniskor som har kanslor. Darfor kan barnet kom-
mentera bilder och videor tanklost och grymt.

Forega sjalv med gott exempel och bete dig respektfullt aven pa natet.

Tips

Vlisa barnet hur man tar en skarmbild pa en telefon eller en dator.
Skarmbilden ar ett enkelt satt att spara meddelanden sa att de inte
forsvinner fran en applikation. Meddelanden gor det lattare att bevisa
mobbning.



Diskussionsamnen

Har du blivit mobbad? Om du har, vad hiande d&? Ar situationen fort-
farande aktuell?

Vet du vad du borde gora om nagon mobbar dig pa natet? Du kan
borja med att svara pa en obehaglig kommentar “sluta, det dar ar
inte roligt”. Om mobbningen anda inte slutar, Ionar det sig inte att
fortsatta diskussionen. Spara meddelandena och visa dem for en
vuxen sd att hen kan hjalpa dig.

Vet du hur man kan blocka en oonskad person i de nattjanster du
anvander? Om inte, sa tar vi reda pa hur det gar till.

Hur tycker du att man borde bete sig pa natet?

Har du sett osakligt beteende eller mobbning pa natet? Om du har,
var och hurdan?

Hurdana kommentarer pa ndgon annans bilder och videor ar artiga?
Vilka tankar ar det battre att hdlla for sig sjalv?

Visste du att det kan vara svart eller omgjligt att ta bort ett medde-
lande eller en bild som lagts ut pa natet? Tank igenom vad du lagger
ut. Till exempel om man ar arg kan man vilja skriva fult till nagon,
men senare kanske man angrar sig.

Har du betett dig pa natet mot andra pa ett satt som inte var rattvist
eller som du dngrade senare? Har situationen retts upp?

Har du sett situationer dar nagon tagit illa vid sig pa natet pa grund
av ett missforstand? Reddes situationen upp?






Sexuella trakasserier ‘

och sexuellt vald

Nar barnet anvander internet utan en vuxen ar det skal att beratta att
det ocksa finns manniskor pa natet som gor andrailla. Sexuella trakas-
serier ar beklagligt vanlig i populara sociala medietjanster. En liten del av
barnen har ocksa fallit offer for sexuellt vald. Garningsmannen kan vara
vuxna eller minderariga.

Sexuella trakasserier pa natet kan innebara att man delar kommentarer,
bilder, lankar och videor som ar sexuellt betonade, medan sexuellt vald
innebar handlingar som kranker barnets sexuella integritet. Garningarna
kan innefatta trakasserier, narmanden, berdring, patryckning eller tvin-
gande till sexuell handling.

Sexuella handlingar kan ske pa internet t.ex. via meddelanden eller en
webbkamera. Man kan aven locka barnet att motas. Barnet kan lockas
till sexuellt tal och sexuell handling genast eller forst efter lang kommu-
nikation.

Det spelar ingen roll om barnet har gatt med pa det. Ansvaret ligger
alltid hos garningsmannen. Skam ar dock en vanlig orsak till att barnet
inte berattar for en vuxen vad hen upplevt. Det ar fostrarens uppgift
att erbjuda barnet vokabular for att tala om saken och avlagsna onodig
skam genom att skapa en trygg diskussionsmiljo.

Kontakta alltid polisen om du marker att barn kontaktas i sexuella syf-
ten. Lockande i sig ar ett brott. Aven om ditt eget barn kommer undan
med blotta forskrackelsen, kommer garningsmannen antagligen att
narma sig andra barn.

Sexuella trakasserier samt paféljande mobbning som barn och ungdomar upplever i digitala medier
(Radda Barnen, 2018)



Diskussionsamnen

» Har du fatt meddelanden fran en frammande vuxen eller en ung
person som ar mycket aldre an du? Beratta alltid for en palitlig vuxen
sa att ni kan gd igenom situationen tillsammans.

» Beratta alltid for en vuxen om en person som du aldrig traffat fo-
reslar ett mote utanfor natet. Ni kan overvaga situationen och ga
tillsammans om motet verkar trevligt.

» Kontakta inte okanda manniskor utan att forst radfrdga de vuxna i
din familj.

» Om du far meddelanden som galler sex, radera dem inte. Visa dem
genast for en vuxen. Sadana meddelanden omfattar till exempel
bilder av andras rumpor, snoppar eller snippor, onskan om att skicka
en bild av dig sjalv utan klader eller fragan om vad du vet om sex.

« Det &r aldrig for sent att beratta en vuxen. Aven om du redan har
pratat med nagon skum person, Ionar det sig att tala om det sa fort
som mojligt. Beratta ocksda om en trevlig samtalspartner borjar upp-
fora sig konstigt eller storande.

» Skicka inte meddelanden, bilder eller Iankar som galler sex till andra.
Aven om du tycker att de &r roliga, kan ndgon annan uppleva dem
som storande. Att sprida nakenbilder eller avslojande bilder av
andra barn kan vara ett brott.

» Om du hor att en kompis har rakat ut for obehagliga situationer som
gdller sex, beratta om detta for en vuxen och uppmuntra kompisen
att tala med sina foraldrar eller sin |arare.

» Visste du att om ett barn har blivit offer for trakasserier eller vald, ar
det aldrig offrets fel, utan bara garningsmannens?






= Dataskydd och

“integritet

Det ar viktigt att lara sig att skydda sina uppgifter och sin integritet pa
natet. Om barnet inte forstar skillnaden mellan privat och offentligt,
finns det risk for att hen av misstag sprider personuppgifter eller hem-
ligheter.

Ar instillningarna korrekta?

Kontrollera att applikationerna inte samlar in eller sprider mer informa-
tion an vad som ar nodvandigt. Manga applikationer skickar t.ex. anvan-
darens lokaliseringsdata, om detta inte forhindras. Det Ionar sig alltid
att tacka webkameran i datorn eller mobilapparaten nar den inte ar i
bruk.

Ska bilder och videor laggas ut pa natet?

Olika familjer kan ha olika regler. Uppgifter eller bilder av andra barn far
inte laggas ut utan att fraga bade barnet och foraldrarna om tillstand.
Det finns alltid en mgjlighet att publicerade uppgifter och bilder pa natet
delas ut vidare. Darfor borde du inte lagga eller dela ut uppgifter, om det
var problematiskt om utomstdende fick se dem.

Vad borde du beratta om dig sjalv?

Om barnet anvander chattappar eller spelchatt, vet du vem som hor till
samtalsgrupperna? Du borde aldrig ge okanda manniskor personupp-
gifter som kan anvandas for att identifiera dig. Dessa ar till exempel ditt
fullstandiga namn och din hemadress.



Respektera din och andras integritet!

Ge inte dina losenord och luska inte reda pa andras l6senord. Du borde
be om tillstand innan du publicerar bilder eller andra uppgifter om ndagon
annan. Man far inte lagga ut Iogner eller sadana uppgifter, bilder eller
videor som kan leda till trakigheter eller han.

Far man lasa barnets meddelanden?

Ibland kan det kannas lockande att se hur barnet kommunicerar, men
kommunikationshemligheten galler aven barn. Att diskutera dppet med
barnet och att hen frivilligt visar sina meddelanden ska vara de primara
satten att utreda hur barnet beter sig pa natet. Om vardnadshavaren
kanner stor oro for barnets valfard och saken inte klarnar pa ndagot
annat satt, kan barnets privatmeddelanden lasas aven utan tillstand.
D4 ska man inte gora det i hemlighet, utan oppet forklara varfor det ar
nodvandigt.

Vuxen, skydda dina egna uppgifter!

Anvander familjens vuxna och barn samma apparater? Det lonar sig

att kontrollera att det till barnets anvandarkonto inte har kopplats en
vuxens kreditkort eller Google-konto. Annars finns det en risk for att
barnet, av misstag eller medvetet, koper utan lov eller kommenterar
Youtube-videor i ditt namn.
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Hjalp och stod avgiftsfritt

Mannerheims Barnskyddsforbunds (MLL) telefon- och webbhjalparna erbjuder stod fortroligt
och anonymt ocksa i fragor som gdller natsakerhet. Du kan kontakta dem genom att ringa, skri-
va eller chatta. Dar svarar frivilliga jourhavande som har genomgatt MLL:s utbildning och som
alltid stods av en professionell vid MLL.

www.nuortennetti.fi/sv eller 116 111 (for barn)

0800 92277 (for foraldrar)

Radda Barnen erbjuder information och stdd i fragor som gdller barn och digitala medier. Radda
Barnen uppratthaller Nattips, ddr vem som helst kan anmala olagliga aktiviteter pa ndtet som
galler sexuella trakasserier mot barn.

www.pelastakaalapset.fi/sv/

Om barnet har blivit offer for ett brott, kontakta polisen.

www.poliisi.fi/sv/startsida

Pa Befolkningsforbundets webbplats hittar du information, videor och tester om natsakerhet.
www.vaestoliitto.fi/sv

Broschyren har producerats av Nationella audiovisuella institutet (KAVI). Till vdra lagstadgade
uppgifter hor bl.a. att framja mediefostran och en tryggare mediemiljé fér barn.
www.mediataitokoulu.fi/sv

Ladda ner broschyren:
www.mediataitokoulu.fi/tryggt

Bestall broschyren tryckt:
www.mediataitokoulu.fi/tilaa
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