Tre berattelseliknande
lektioner i hur man
anvander natet

Barn behover internetfardigheter

Internet ar en del av vardagen. For barn och unga
ar internet sammankopplat med
kamratforhdllanden, lekar och skolgdngen. Saker
som hander pa ndtet ar narvarande i barnens tal
och garningar, saval i skolan som pa fritiden. De
fardigheter man behdver pa natet utvecklas inte
automatiskt. Pa lektionerna bor man reservera tid
for att lara sig anvanda internet pa ett sakert,
engagerat och ansvarsfullt satt.

Det ar bra att uppmuntra barn till att finna och
utnyttja de positiva mojligheter internet erbjuder.
Ju mer erfarenhet och kunskap gallande
internetbruk barn har, desto ansvarsfullare kan de
handla pd internet.

| laroplanen kan internet och media inte separeras
fran de enskilda laroamnena. Mediefostran bor
vara en del av undervisningen i alla amnen,
eftersom media anknyter till alla livsomraden. |
varje enskilt amne kan man granska media fran ett
eget perspektiv.

Lararen behover inte vara en internetexpert for att
fd eleverna att tanka pa sina internetfardigheter.
Lararens roll ar att vacka diskussion och tankar.
Det viktigaste ar att lararen kanner till att internet ar en viktig del av barnens liv.
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Materialanvisningar

Detta material innehadller tre modellektioner. Varje lektion bygger pa en
berattelse som anknyter till internet. Det narrativa sattet vacker kanslor,
vilket forstarker inlarningsupplevelsen.

De relaterade filmerna kan laddas ner pa Mediekunskapskolan (6ppnas senare). Ifall det inte finns
mojlighet att visa filmerna kan lararen |asa berattelsen hogt i klassen. For filmen behdvs en dator, en
videoprojektor och hogtalare.

Filmen stoppas fore nasta mellanrubrik. Filmklippet diskuteras i klassen innan man ser pa nasta klipp.
Eftersom diskussionen ar en viktig del av lektionen, fungerar materialet bast i smagrupper. Vi
rekommenderar en grupp pa hogst 30 elever.

Reservera en 45 minuters lektion for en berattelse, inklusive diskussion. Det ingdr en aktiv 6vning i
bérjan och slutet av varje lektion. Ovningarna kan tas med som en del av lektionen ifall det blir tid 6ver,
eller om man har mer an 45 minuter tid till sitt forfogande. Emellertid rekommenderar vi att man
inleder lektionen med ndgon typ av inledningsuppgift, speciellt om eleverna inte kanner varandra eller
lararen sardeles val.

| slutet av varje modellektion finner man bakgrundsinformation om lektionens teman. Vi
rekommenderar att ledaren bekantar sig med bakgrundsinformationen pa forhand.

Berattelsernas amnen och malgrupper

| varje berattelse, riktad till en viss dldersgrupp, framhavs vissa teman forknippade med internetbruk.
Syftet med berattelserna ar inte att lara ut all kunskap som behdvs pa natet under en och samma
lektion, utan att fokusera pa saker som ar relevanta for den specifika aldersgruppen.

Berattelserna behandlar sddant som kommit fram i undersokningar om barns internetbeteende. T.ex.
framgdr det av Barnens mediebarometer 2011 (pa finska), att spelsidor ar forstaklassisters
favoritsidor pa internet. Av pojkar i forsta klass spelar en dryg tredjedel dagligen, och av flickor en
fjardedel. Spelsidor hor dven till de mest populdra internettjansterna bland pojkar i tredje klass,
medan flickor i samma alder trivs pa sidor dar man kan kla sina egna figurer. Elever i femte klass beter
sig daremot mer som tondringar an som barn: de ar aktiva pa sociala medier och pa videotjanster pa
internet.

Berattelsen riktad till forsta- och andraklassister fokuserar pa internetspel. Den handlar om Sampo,
som flitigt spelar pd natet. Pa grund av allt spelande forblir Iaxorna ibland ogjorda. | berattelsen
behandlas spelande, att bli beroende, kompisforhdllanden och spelreglerna for internetbruk.

Berattelsen riktad till tredje- och fjardeklassister handlar om Anni, vars kompis skapar ett konto at
henne pa en sida dar man klar provdockor. Inom kort far Anni utsta skallsord, och ndgon har kopt
klader till hennes docka. Berattelsens teman ar mobbning, kompisforhdllanden, I6senord och att
anvanda pengar pa natet.
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Berattelsen riktad till elever i klass 5-7, handlar om Riikka som gar med .@
o

pa Fejjan. Hon hoppas pa att hitta en pojkvan den vagen, och snart kontaktas
hon av pojkar som ser trevliga ut. Berattelsens teman ar internets offentlighet,
internettjansternas privata installningar, att traffa en internetbekant och mobbning.

1: Berattelsen for forsta- och andraklassister

Lank till videon

http://youtu.be/fq6lmoi5e3g

Lektionens malsattningar

Malsattningen ar att diskutera spelandet som en del av vardagen, och att beakta sina narstaende.
Med forsta- och andraklassister diskuteras inte spelberoende, utan smidighet i vardagen. Att géra
hushadllsarbete och laxor tas upp som viktiga rutiner i berattelsen: rutiner som man annu haller pa att
lara sig dd man ar i de forsta klasserna. Med hjalp av berattelsen behandlas internetspelens
egenskaper och barnens tankar om spelandet. Man diskuterar ocksa att beakta andra, och hur man
kan bygga upp en god gemenskapsanda i klassen.

Efter lektionen

ﬂ Eleverna forstar att spelandet ar en hobby bland andra

91 Eleverna forstar att laxor och hushallsarbete ar viktigare saker an att spela
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ﬂ Eleverna forstar att overdrivet spelande kan orsaka problem.

Lektionens uppbyggnad

1. Inledande uppgift (ca fem minuter)
2. Filmen (filmen varar ca sex minuter, reservera atminstone25 minuter for diskussion)
3. Avslutande uppgift (ca tio minuter)

Lektionens gang
1) INLEDNING AV LEKTIONEN

Borja med att stdlla latta spelrelaterade fragor. Med fragorna vacker du elevernas intresse for
berattelsen om Sampo.

Har ni spelat dator- eller konsolspel pa sistone?
Hurudana spel ar bra?

Spelar ni spel pd internet?

=4 =4 =4 =2

Spelar flickor och pojkar olika spel?

N Harni regler hemma gdllande spelande?
2) FILMEN

Klipp 1: ENSAM HEMMA

Sampo ar van vid att tillbringa tid ensamt efter skolan eftersom hans féraldrar arbetar sent.
Lyckligtvis ldmnar Mamma ett mellanmal fér Sampo i kylen; han kan glatt mumsa pd sina smorgdsar
sd fort han kommer hem. Efterdt brukar Sampo sla pa datorn och spela gratis spel pd natet — han har
till och med skapat sin egen figur pd en spelsajt, och hans figur har fatt manga nya vanner av de andra
spelarnas figurer.

Av alla figurer som Sampo kanner pa Agent Ninja —spelet har hans figur hégsta poang. Nu vill han
ocksa vinna i ett annat spel som har varit lite svart pd grund av de knepiga stridstaktikerna. Ibland
undrar Sampo om ndgra av hans klasskamrater ocksa spelar Agent Ninja, men han har inte vdgat
frdga. Sampo ar radd for att de kommer att borja skratta pa hans hobby.

Sampo har inte sa mycket gemensamt med de andra killarna i sin klass i alla fall eftersom de flesta av
dem har hobbyer som att spela fotboll eller ishockey efter skolan. Sampo har inte vdgat ta del i

fritidsidrott, eftersom han kdnner sig sjalv utomstdende i lagsporter. Idrottslektionerna pa egen hand
ar en skrack och en orsak till mdnga pinsamma situationer fér Sampo.

Diskutera med eleverna:

1 Varfor tillbringar Sampo hellre sin tid vid datorn an tillsammans
med andra barn?
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9 Varfor skams Sampo over sitt spelande?
1 Vad ar det for skillnad mellan att leka pa garden och spela pa internet?
9 Hurudana spel kan man spela tillsammans med en van?

Du kan aven ta upp dessa fragor:

1 En hurudan gymnastiklektion kunde Sampo tycka om?
1 Varfor har spelen dldersgranser? Vad sager aldersgransen?
1 Hurudana spel passar for ndgon i Sampos alder?

Klipp 2: SPEL AR BEROENDEFRAMKALLANDE
En dag kommer Sampo hem fran skolan som vanligt och ldser en sms frdn Mamman.
"Hej Sampo! Glém inte att stada ditt rum och gora dina laxor sa fort som du har atit din mellanmal.”

Sampo ater smorgdsarna som Mamma har lagat och slar pa datorn igen. Ndgon annan har ndtt
hégsta poang pa Agent Ninja, och Sampo blir nervos. Hur i hela friden kan han besegra den usla
figuren nu?

Sampo fortsatter att spela och forséker att fa fler och fler podng. Att vara nervos hjdlper inte och
Sampo kan inte ens nd sina tidigare podanger — han glommer helt att tiden lider och att han borde géra
sina ldxor ocksa. Det ar inte ens roligt att spela ldngre, det kinns som om han spelar endast for att
han mdste nd toppresultatet igen.

- Hejpddig! Jagar NatRenen Mirtsu —och jag ar forresten underbar! Men jag ar inte har for att
chatta om mig sjalv: jag ville tala om Sampos spelberoende. Han har gatt till dverdrift med det
hela! Laxorna ar fortfarande inte klara, hans rum ar ett enda réra, och Mamman och Pappan
kommer snart att vara hemma. Vilken knepig situation!

Sampo kommer ihdg Mammas tidigare sms. Han kollar tiden och bérjar angsligt stada sitt rum.
Rummet ar snart i hyfsat ordning. Sampos tajming ar perfekt: precis pd samma égonblick som det
sista plagget av smutstvatt flyger in i tvattkorgen 6ppnar Sampos féraldrar ytterdérren.

Diskutera med eleverna:

Kommer ni ihag vad mamman skrev i textmeddelandet?

Enligt Mirtsu tappade Sampo kontrollen over sitt spelande. Vad menade Mirtsu med detta?
Vad innebar det att vara beroende?

Ar Sampo spelberoende? Hur vet man det?

Tror ni att Sampo har tidsgranser eller regler for sitt spelande?

Varfor Ionar det sig att gora laxorna och hushadllsarbeten fore man barjar spela?

Pa vilket satt kan spelandet stora Sampos skolgang?
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Du kan aven ta upp dessa fragor:

1 Behover ndgon i Sampos adlder en mobiltelefon?
1 Vilka egenskaper bor telefonen ha?
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1 Vilka saker ar det bra att lara sig med tanke pa att anvanda
en mobiltelefon?
M Pa vilket satt svarar man i mobiltelefonen?

Klipp 3: ARLIGHET VARAR LANGST

Sampo bestammer sig for att vara arlig och beratta for sina féraldrar om hur det ar med laxorna. Han
bekdanner modigt att han inte har gjort sina laxor idag, och att det har inte ar ens den forsta gdngen da
han inte har slutfért sina laxor pd grund av natspel.

Mamma och Pappa blir emellertid inte arg, fastan de sager att de ar lite besviken pa Sampo — han ar
alldeles fér smart for att riskera skolarbetet pd grund av spelandet. Natspel ar inte skadliga och det ar
helt ok att fortsatta spela online — men bara da och da. Pappa pdminner Sampo om att skolan, riktiga
vanner och att spela utomhus dr mycket viktigare. Sampo visst forstar allt detta, men han medger att
han ar radd att de andra kommer att skratta om han inte klarar sig val i de andra pojkarnas spel.
Sampo talar om hur han kdnner sig som en utomstdende i skolan.

Mamma sager att hon kanske vet en I6sning for detta problem och ger honom en kram. Hon lovar att
avsléja sin plan nasta dag, men inte férran Sampo gér sina laxor. Pappa till och med rufsar Sampo i
haret och berattar fér honom att vid Sampos dlder, dven han hade dnnu inte funnit en hobby som han
tyckte om. Efter att ha provat manga sporter fann han att han gillade tennis, som han fortfarande
spelar.

Diskutera med eleverna:

9 Varfor berattade Sampo at sina fordldrar om sitt spelande?
1 Vilka andra saker, som har med internet att gora, ar det bra att prata om med sina foraldrar?
1 Vad ar det som ar roligt med att spela?

Om du vill kan du ocksa ta upp dessa fragor:

1 Hurudana nya hobbyer kunde Sampo prova pa, dar man bade spelar och ror pa sig?
9 Hur kunde Sampo fa vanner i skolan?
1 Vad tror ni Sampos mamma har hittat pa?

Klipp 4: UTOMHUSLEKAR VINNER OVER ONLINESPEL

Nasta dag skyndar Sampo hem snabbare an vanligt och gér sina laxor direkt, precis som han hade
kommit 6verens med Mamman kvéllen innan. Sedan tittar han in i kylen for smérgdsarna som
Mamma har lagat — men vad ar det har? Férvdnande nog finns det smérgdsar for tva i kylen, samt en
meddelande fran Mamma pd dem!

"Hej Sampo! Jag hérde igdr att en ny familj flyttar in i grannhuset idag. De har en son, Matti, och han
kommer att gd i samma klass som dig. Matti kommer pd besdk klockan 14. Ni kan ha mellanmal
tillsammans, och efterdt kunde du visa honom runt. Puss och kram, Mamma"”.

- Den dar grannpojken mdste kdnna sig lika utomstdende i det nya grannskapet, och han har
lika fa vdnner som Sampo. Sampos Mamma hittade pa en sd bra idé!

Sampo ar glad for att han inte behéver fordriva eftermiddagen ensamma hemma. Efter att Sampo
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och Matti har atit sina smérgdsar bestammer de att préva pd Sampos
nya frisbee. Vem vet, kanske detta visar sig vara den sport som Sampo ar
sarskilt bra pd? De kunde till och med féresla att spela frisbee i idrott pa skolan.
Fran och med nu kommer Sampo att gora sina laxor direkt efter skolan sa att han
kan skynda ut med sin nya van — vem annars skulle vara en battre guide till de basta
lekplatserna och gomstallen an Sampo'!

Diskutera med eleverna:

1 Vad gor Sampo idag efter skolan?
1 Hur fortsatter berattelsen?

Du kan aven ta upp dessa fragor:

Hur kanns det for Matti att ha flyttat till en ny ort?

Hur far klassen Matti att kanna sig valkommen?

Hurudana lekar kunde pojkarna leka ute pa tumanhand?

Hurudana rad kunde Sampo ge sin nya van ifall han blev intresserad av att spela pa internet?
Spelar du helst spel ensam, med en kompis, eller tillsammans med en vuxen?
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3) EXTRAUPPGIFT

ﬂ Om du sjalv gjorde ett spel, hurudant skulle det vara?

Ett eget spel ar bast att gora i sma grupper. Det kan goras pa lektionstid i andra amnen. Bildkonst,
modersmal, historia, matematik, religion, och framfor allt gymnastik, erbjuder gott om
bakgrundsmaterial som kan utnyttjas. Spelet kan ha karaktaren av en lek, ett sdllskapsspel, ett
lagspel, ett bradspel, ett kortspel, eller rent av ett datorspel. Centralen for mediefostran Metka
erbjuder verkstader dar man kan gora egna digitala spel.

Spelet bor ha regler som man skriver upp. Spelet bor ocksa kunna spelas i samma lag med en eller
flera kompisar (2-16 personer). Spel med bara en vinnare, som t.ex. Afrikas stjarna eller kapplopning,
duger inte. Speciellt fina spel ar sddana man kan vinna pa flera olika satt. Det vore dnskvart att en
spelare kan vinna spelet genom att anvanda sig av sina egna styrkor.

Bakgrundsinformation om lektionens teman
De goda och déliga sidorna med att spela
| media lyfts ofta datorspelens vald fram. | unders'c')kningar1 har man funnit en korrelation mellan

spelande och aggressivt beteende, men man har inte kunnat pavisa att spelandet orsakar valdsamt
beteende. Sambandet mellan spelande och okat aggressivt beteende ar anda inte helt uteslutet.

" http:/ /www.statensmedierad.se/upload/_pdf/Summery_Violent_Computer_Games.pdf
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Jamfort med andra faktorer som orsakar vdldsamt beteende, (svara
familjeforhdllanden, mentala problem och beteendestdrningar) ar spelandet
anda av ringa betydelse.

Man uppmadrksammar sallan spelandets positiva sidor. Det kan vara en social aktivitet, och hjalpa en
att lara sig nya saker, t.ex. frammande sprdk. Spel och simuleringar anvands vid skolning av kirurger,
soldater, piloter och manga andra yrken, och spelande kan fungera som sprangbrada till studie- och
arbetsplatser inom IT-branschen. Spel ger ocksa kontinuerligt upphov till nya teknologiska
innovationer. Den teknologiska utvecklingen ar de facto pa vag mot att bli mer spelbetonad och lekfull.

Artikel pd Wikipedia om lekfull inlarning (ENG)
Artikel pd Wikipedia om "allvarliga spel" (ENG)

Spelberoende

Begreppet spelberoende ar problematiskt speciellt dd man talar om barn och unga. Barn har mycket
fritid, och de anvander helst sin tid till saker de tycker om. Barn har fa férpliktelser och andra uppgifter,
och darfor kan de agna manga timmar om dagen at spelande. Barn kan vara storkonsumenter av
media, men slukardldern upphor oftast i puberteten eller da andra intressen tar over.

Att spela digitala spel orsakar inte beroende pa egen hand. Nar det ror sig om sma barn ar det inte
andamadlsenligt att behandla ett "beroende". Istdllet borde man satta granser for spelandet och se till
att rutiner som laxor och hushallsarbete blir gjorda. DA barnet vaxer ar det vanligt att foraldrarna
tilldter barnet att spela mera. Om barnet inte har andra intressen, eller forsoker undvika nagonting i
vardagen, kan ett spelberoende uppsta. Att man ar uppslukad av spelandet kan alltsa vara ett tecken
pd problem inom andra livsomrdden.

Mer information om problematiskt spelande
http://pelitaito.fi/peliongelmasta/sv/

Tecken pa dverdrivet spelande (Pelitaito.fi):
T Man tillbringar mycket tid framfor datorn, och glommer att ta pauser
Man blir orolig och irriterad dd man inte spelar
Kompisar utanfor spelvarlden gléms bort
Andra plikter gloms bort pa grund av spelandet

Spelandet stor dygnsrytmen
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Spelandet orsakar skolfranvaro

ﬂ Andra hobbyn hamnar i skymundan pa grund av spelandet
Om dldersgranser

Brad- och kortspelens dldersgranser ar rekommendationer, som indikerar att reglerna ar
komplicerade. Ett bradspel med 15-drs dldersgrans ar invecklat, och det forutsatts att man kan och
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forstdr reglerna. Ett sddant bradspel ar dock sallan skadligt for barn. .
For digitala dator- och konsolspel uttrycker dldersgransen inte hur svart spelet
ar, utan hur skadligt innehdllet ar. Spelens aldersgranser ar 3,7,12,16 och 18 ar.

Spel med aldersgransen 3 ar tilldtna for alla oberoende av dlder, spel och filmer med dldersgransen 7
passar barn som borjat skolan, spel och filmer med dldersgransen 12 passar hogstadieelever, och spel
och filmer med &ldersgransen 16 passar de som gatt ut grundskolan. Aldersgranserna for savél spel
och TV-program ar bindande, vilket innebar att forsaljaren inte far 6verldta spelet at ndgon yngre an
aldersgransen, och att lararen inte far visa filmen at elever som ar for unga.

Spel med aldersgransen 18 innehdller ofta svdra amnen, grovt vald och sex. Dessa spel borde endast
spelas av vuxna. Digitala dator- och konsolspel har ofta interaktiva handlingar som forutsatter att
spelaren agerar pa ett visst satt for att handlingen skall gd vidare. Ju hogre dldersgransen ar, desto
vdldsammare och mer tvivelaktiga handlingar krdvs det av spelaren. Innehdllssymbolerna, som visas i
samband med dldersgransen, formaler om dessa val och innehallet.

Information om aldersgranser: http://www.ikarajat.fi

2: Berattelsen for tredje- och fjardeklassister

Lank till videon

http://youtu.be/GUVxDBV1Atc
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Efter lektionen

Eleverna forstdr vad det innebdr att anvanda pengar pad internet

Eleverna forstar betydelsen av ett I6senord

= =4 =4

Eleverna vagar gora sjalvstandiga val oberoende av kompisarna

N Elevernalar sig att kanna igen internetmobbning
Lektionens uppbyggnad
1. Inledande uppgift (ca fem minuter)

2. Filmen (filmen varar 06:12, reservera 25 minuter for diskussion)
3. Avslutande uppgift (ca tio minuter)

Lektionens gang

1) INLEDNING AV LEKTIONEN

Det ar bra att inleda lektionen med en ovning som forsatter eleverna i ratt stamning. Den inledande
uppgiften lattar pd stamningen och forbereder for diskussionen om filmen. Eleverna vagar framfora
sina egna tankar i samband med filmen da atmosfaren kanns saker och avslappnad.

Om din dator kunde prata, vad skulle den beratta om din gdngna vecka?

Uppmana eleverna att skriva pa tavlan, beratta at ett par, skriva ner pd ett papper, eller bara fundera
pa vad datorn skulle berdtta om elevens internetbruk. Du kan stadlla eleverna hjalpande fragor:

Hur mycket tid har du tillbringat pa natet?
Hurudana roliga eller trakiga saker har du rdkat ut for pa natet?

Vilka saker har du sékt information om pa natet?

E B

Hur har internet varit till hjalp da du t.ex. gjort skoluppgifter?

N Hurudana regler gallande internetbruk eller spelande har ni i er familj?
2) FILMEN
Klipp 1: ANNI VILL HA ETT FASHION MODEL -KONTO

I skolan har Anni blivit vdn med Henna, som dar ett dr aldre. Anni ar glad éver att hon far leka med
vanner som ar dldre an hon sjalv. Henna vet mycket om olika saker, och hon har ocksd en egen laptop.
Annis Mamma tycker att Anni ar an for ung for att ha sin egen barbara dator, eftersom man borde
forst trana anvandning av dator och Internet tillsammans med férdldrarna. Annidr inte glad éver
detta, eftersom hon skulle vilja visa Henna att dven hon vet hur man anvander Internet.

Henna berattar Anni att alla andra flickor i skolan anvdander en ndtsida somkallas Fashion Model.
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Pa Fashion Model kan man klada sina figurer i vackra klanningar och .@
[

inreda stiliga rum. Henna tycker att de kan inte vara vanner, om Anni inte har

sitt eget figur pd Fashion Model. Dessutom har alla de mest populara tjejerna ett
premium-konto dar de har ett annu stérre urval avannu mer underbara smycken och
klader — men det kostar pengar. Anni kanner sig ledsen eftersom hon har varken en barbar dator eller
ett konto pd Fashion Model - och inte ens pengar. "Varfér kan jag inte vara som de andra?”, hon sérjer.

Diskutera med eleverna:

1 Hurudana saker borde Anni forst lara sig tillsammans med en vuxen innan hon kan anvanda
internet ensam?

1 Varfor vill Henna skapa ett konto at Anni?

1 Vad betyder avgiftsbelagt konto? Hur vet man om det kostar att anvanda en internetsida?

Om du vill kan du ocksa ta upp dessa fragor:

1 Hurudana internetsidor skulle du rekommendera Anni, och varfor?
1 Hur manga av er har en egen karaktar pa ndgon internetsida, t.ex. i ett spel? Hurudana
webbplatser ar de?

Klipp 2: HENNA HJALPER ANNI

Henna, som ar ett dr aldre, sager att hon ar en bra van fér att hon kan hjalpa Anni att éppna ett eget
Fashion Model —konto pd natet. Men Annis Mamma skulle inte ge lov att géra detta fér att hon tycker
att Anni forst borde trana anvandning av natet hemma, tillsammans med férdldrarna. Men Henna far
Anni att tro att alla de populdraste tjejerna har mer omfattande Fashion Model —konton som kostar
pengar. Hon behéver bara Idna Annis mobil fér ett 6gonblick, och snart ska aven Anni har sitt eget
konto. Anni ar inte riktigt saker pd vad hon borde géra.

- Hejsan! Jag ar NatRenen Mirtsu! Jag skulle nu be Anni att tdnka noga om det ar en bra idé att
lana ut sin egen mobil till en van, sarskilt nar den anvandas for ndgot som hon inte har sina
foraldrars tillstand for!

Anni tvekar lite, men Henna lockar Anni tills hon gdr med pd planet. Anni vill vdl vara med i gruppen?

Anni ger sin mobil till Henna, som dppnar ett konto pa Fashion Model for Anni. Henna frdgar om vilket
l6senord Anni vill ha — I6senordet borde vara ndgonting som hon ska vara saker pd att minnas. Ndgot
riktigt enkelt, liksom namnet pd hennes lillebror eller hennes husdjur.

Diskutera med eleverna:

Vad var det som gick snett i berattelsen?

Vad hade hant ifall Anni sagt nej?

Hur kdandes det for Anni dd Henna skapade ett konto at henne?
Hade ni sjalva lanat mobiltelefonen at Henna? Varfor?
Hurudant ar ett bra losenord?

=A =4 =4 4 =4
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Om du vill kan du ocksa ta upp dessa fragor:

Skall man avsloja Iosenordet at en kompis?
Vad kan handa ifall man har en gemensam karaktar med en kompis i ett spel?
Var Ionar det sig att forvara sina losenord? Varfor finns det Iosenord?
Hurudan ar en bra kompis?

Maste man ha samma hobbyer som kompisen?

Kan man vara av annan asikt an sin kompis?

Hur kan man saga nej at en kompis?

=A =4 =4 =4 4 -4 A

Klipp 3: HENNA HJALPER ANNI

Henna, som dr ett dr dldre, sdger att hon ar en bra van for att hon kan hjdlpa Anni att 6ppna ett eget
Fashion Model —konto pa natet. Men Annis Mamma skulle inte ge lov att gora detta for att hon tycker
att Anni forst borde trdna anvandning av ndtet hemma, tillsammans med férdldrarna. Men Henna far
Anni att tro att alla de popularaste tjejerna har mer omfattande Fashion Model —konton som kostar
pengar. Hon behdver bara lIdna Annis mobil fér ett 6gonblick, och snart ska dven Anni har sitt eget
konto. Anni ar inte riktigt sdker pd vad hon borde géra.

- Hejsan! Jag ar NatRenen Mirtsu! Jag skulle nu be Anni att tanka noga om det ar en bra idé att
lana ut sin egen mobil till en van, sarskilt nar den anvandas for ndgot som hon inte har sina
fordldrars tillstand for!

Anni tvekar lite, men Henna lockar Anni tills hon gar med pa planet. Anni vill val vara med i gruppen?
Anni ger sin mobil till Henna, som dppnar ett konto pa Fashion Model fér Anni. Henna fragar om vilket

l6senord Anni vill ha — I6senordet borde vara ndgonting som hon ska vara sdker pd att minnas. Nagot
riktigt enkelt, liksom namnet pd hennes lillebror eller hennes husdjur.

Diskutera med eleverna:

=

Hur koper man internetsidans latsaspengar? Vad annat kan man bestaélla eller kopa med
mobiltelefonen?

9 Varfor blir Annis karaktar mobbad?

1 Hur kdanns det for Anni da nagon rackar ner pa henne eller hennes karaktar?

91 Vem rackar ner pa Annis karaktar?

1 Vem skulle kunna hjalpa Anni, och vad kan hon sjalv gora?

Om du vill kan du ocksa ta upp dessa fragor:
1 Vad ar det for skillnad pa virtuella varor och riktiga varor? Vad hander med de virtuella varorna

da du slutar anvanda spelet?
1 Vad hander om man anmaler mobbningen till administratoren?
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Klipp 4: ANNI RAKNAR PA MAMMAS HJALP .c

Anni har 6ppnat ett konto pa Fashion Model, men hon har bérjat bli irriterad
eftersom hon inte vet vem som driver med henne pa ndtet. Anni ar djupt krdnkt av de
riktigt otdacka kommentarerna fran anvandarnamnen pd natet. Det vdrsta ar att de verkar kanna Anni
fran skolan ocksa. Snart marker Anni att ndgon annan har anvant Annis eget Fashion Model —konto —
Nadgon har képt fler klader for Annis modell utan hennes vetenskap. Det betyder att ndgon vet vad
Annis lé6senord ar!

- Bliinte orolig nu! De som verkligen har problem har ar de fega manniskorna som hanler at
andra pad natet och gémmer sig bakom sina anvandarnamn. Det I6ner att vara modig och
berétta for fordldrarna sd att ni kan tillsammans anmadla retstickorna till sajtens webbmaster
—de vet hur man satter stopp for det har!

Som kan férvantas ar Mamma inte glad 6ver att Anni har anvant natet pd egen hand och brutit mot
deras avtal och till och med kopt speldollars med sin mobil. Men istallet for att bli arg lovar Mamma
att hjalpa Anni. Och nar Anni berattar for Mamma att det faktiskt var Henna som anvande mobilen,
frdgar Mamma genast om Anni ocksa valde sitt I6senord ndr Henna lyssnade pa — sa dar kom Annis
l6senord i oratta hander.

Anni dr mycket ledsen, men Mamma tréstar henne och sdger att om Anni nu lovar att férst trana pa
att anvanda Internet med sina féraldrar, sd kan hon fa sin egen laptop nasta dr. "Men kom ihdg, Anni”,
Mamman férebrdr — "Ge aldrig ditt I6senord till ndgon utomstdende, och om du har en frdga om natet
bér du inte tveka att frdga dina féraldrar forst.

- Annis Mamma vet vad hon pratar om! Kom ihdg att I6senord ar precis som kalsonger - man ska inte
lamna dem liggande, inte ldna ut dem till vanner och byta dem ofta!

Diskutera med eleverna:

Vilka rad gav mamman?

Hur méarker Anni att ndgon anvant hennes konto?

Vem har anvant hennes konto?

Hurudana problem kan uppstd om ndgon annan anvander hennes konto?
Vad larde sig Anni av handelsen?

Hur kunde Anni ta upp saken med Henna?

Kan Anni och Henna fortsatta vara kompisar?

Hurudana rad skulle du ge Henna med tanke pa framtiden?

Hur fortsatter berattelsen?
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3) AVSLUTNING
En uppgift om vanskap, som gors parvis, passar bra som avslutning pa denna lektion:
Be eleverna bilda par, och turvis stalla fragor av varandra:

1. Har din uppfattning om vanskap forandrats under dren? Hurudana egenskaper hos vanner
uppskattade du for tva dr sedan och i dagens lage?
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2. Tank pd en stund da du upplevt ndgonting trevligt tillsammans
med en van. Vad hande?

3. Harenvan ndgon gang utdvat patryckning pa dig? Hur borde man forhalla
sig till patryckning? Kan man ndgon gang saga nej at en kompis?

4. Hurudana vanskapsforhdllanden ser du fram emot i hogstadiet eller i vuxenlivet?

Bakgrundsinformation om lektionens teman

Om att anvanda pengar pa natet

Virtuell konsumtion pa natet dr ett satt att ova pa sin egen pengaanvandning. Ett barn forstar inte
nodvandigtvis vardet av pengar, och kan inte stalla virtuella pengar i relation till riktiga pengar. Det
l6nar sig att fundera dver hur man anvander sina veckopengar: spendera dem pa virtuella varor, eller
spara for att t.ex. kopa en ny cykel. Om sadan vardaglig beharskningsférmaga kan man ocksa
undervisa i skolan.

Manga spel- och natsidor som marknadsfors som gratis, ar medieprodukter amnade att sdljas precis
som filmer, bocker eller TV-serier. Unga besoker huvudsakligen tre typer av internetsidor dar pengar
ror sig:

1. Manadsavgifter for internetspel, musiktjanster och natgemenskaper, t.ex. World of Warcraft,
Spotify.

2. Inkop pa spelsidor och webbtjanster (t.ex. klader eller ett foremal at en spelkaraktar).

3. Mobilspel och -applikationer, eller kompletta spel fran olika applikationsbutiker (Steam,
AppStore).

Dessutom kan man upptacka kommersialism pa sidor dar pengar inte ror sig mellan producent och
anvandare, men som finansieras genom reklamforsaljning. Sa har fungerar t.ex. Facebook och Google.
En mycket stor del av barns och ungas internetanvandning riktar sig till sidor som uppratthalls av
kommersiella foretag, som alltid har ett kommersiellt syfte.

Det ar bra att observera, att internetspel allt oftare kan spelas via mobiltelefonen. Da syns utgifterna
pa telefonriakningen. Aven om man till en borjan kan skaffa sig en spelkaraktir gratis, kan det ofta
kravas riktiga pengar for att avancera i spelet. Riktiga pengar vaxlas oftast till virtuella pengar. Detta
sker genom kredit- eller bankkortsbetalning, eller i form av en mobiltelefonavgift. Varor och tjanster
kan ocksa betalas med bankgiro, t.ex. via det internationella betalningssystemet PayPal. Mot
betalning kan karaktaren utveckla sig sjalv och sin skicklighet. T.ex. i de bland flickorna populdra
"klippdocksspelen”, som GoSupermodel, kan man kopa nya klader och accessoarer till sin docka. Ett
liknande exempel for pojkarnas del ar spelet Runescape. | spelet kan man mot betalning skaffa sig
battre hastar eller vapen.

I en barngrupp kan pengar anvandas som ett redskap for att forstarka sin identitet och stallning. T.ex.
kan ndgon som inte har ett avgiftsbelagt konto rdka ut for mobbning. Det ar viktigt att tillsammans
med barn och unga fundera pa varfér man anvander pengar, och hurudana kanslor virtuella pengar
och bruk av dessa vacker.
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Man handlar ocksa med virtuella karaktarer pa natet. T.ex. kan karaktarer
utvecklade i internetrollspel sdljas pa auktioner for hundratals euro styck.
| projektet Toinen eldma (2008) fann man att var femte 10-18-aring i huvudstadsregionen
anvander riktiga pengar till virtuella varor och tjanster, som t.ex. internettjansternas virtuella pengar.
| snitt anvands ca 1,7 € per barn och manad. Summan ar hogre bland ldgstadieelever an bland
hogstadieelever.

| spelen kan ocksd nagon tjana pengar, t.ex. genom att marknadsfdra spelet till en kompis. Man bor
dock alltid forhalla sig kritisk till dessa tillfallen, och kontrollera ifall man t.ex. samtidigt ger sitt
samtycke till nagonting annat. Som att ens personliga information far 6verlatas till en tredje part, eller
att spelet far marknadsforas pa den egna Facebook-sidan.

Vissa aspekter gallande kommers pa natet som involverar minderariga, behdver tas upp pa
lektionstid. Ett vanligt problem ar att bli utsatt for stold pa natet. Oftast har ndgon fatt tag pa ens
anvandarnamn och lésenord, och sedan anvant informationen for att stjala virtuell egendom. Det ar
anvandaren sjalv som bar ansvaret: var och en bor se till att datorn ar skyddad, undvika
bedragerisidor, och ta i bruk tillrackligt sakra Iosenord.

For manga vuxna ar virtuella brott en ganska frammande sak, och kan kannas lustiga - vem skulle
vilja sno ndgon annans pixelgubbe? For en ung person kan dock virtuell egendom kannas lika viktig
som riktiga foremal, och darfor kan man bli lika bedrévad om ndgonting forsvinner. Vardet av handeln
med virtuella foremal ar globalt redan uppe i flera miljarder euro, sa det ror sig inte om nagot litet
fenomen.

Man borde paminna eleverna om att da man loggar in pd en tjanst godkanner man tjanstens villkor
och regler. Villkoren och reglerna finns oftast for att skydda anvandaren, men ibland kan de t.ex.
innehdlla en klausul som tillater tjansteleverantdren att anvanda allt uppladdat material i sin egen
marknadsforing. Darfor Ionar det sig att Iasa villkoren noggrant.

Betydelsen av ett Iosenord

Med hjdlp av ett bra I6senord, som forvaras pa ratt satt, kan man undvika krdngel. Huruvida man
overlater sitt Iosenord at en kompis eller inte, kan inte ses som ett matt pa vanskap. Ett bra [6senord
bildas med hjalp av tecken, siffror och bokstaver. Losenordet bor vara sa svart att ingen kan gissa sig
fram till det. Ett bra [6senord ar inte namnet pa ett husdjur eller en lillebror, utan man kan exempelvis
anvanda sig av en minnesregel. T.ex. ar Iosenordet MIf2009 en forkortning av "Min lillebror foddes
2009". Latt att komma ihag, men svart att gissa!

Om losenordet hamnar i fel hander kan det leda till att ndgon andrar pa eller tar bort ens e-post- eller
spelkonto, missbrukar kontot (t.ex. skickar otrevliga meddelanden at en kompis), eller sprider personlig
information.

Internetmobbning
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Internet- och mobiltelefonsmobbning ar vanligast bland de yngsta
anvandarna, men det forekommer ocksa bland hogstadieelever och studerande
pa andra stadiet. Internetmobbning ar dock forhallandevis ovanligt: enligt
undersokningen EU Kids Online har 5 % av 9-16-dariga finlandska barn blivit utsatta for
internetmobbning. | undersokningen, som omfattade hela Europa, konstaterades att 93 % av barnen
varken mobbar eller har blivit mobbade.

Det framgick att de som mobbar pa natet sjalva blivit mobbade tidigare, och har en svag social
position. Aven de mobbade verkar ha en avvikande bakgrund i jimforelse med en s.k. normal skolelev.
Mobbning i skolan och pa natet ar ofta tatt forknippade med varandra - men inte alltid. Att den som
mobbas pa natet inte kan undvika sin mobbare ens i sitt eget hem, ar en utmaning.

Det finns manga typer av mobbning pad natet. | sociala medier ar dessa vanliga satt:

Att sno l6senord, och med hjalp av dem utféra illddd som att logga in som ndgon annan och
skriva elakheter

Att sprida pinsamma eller osmakliga bilder och filmklipp

Att skapa grupper for att reta, skalla pa eller hota, t.ex. en offentlig person, eller en mobbad
person

Att skalla pd ndgon annan anonymt pa t.ex. ett diskussionsforum

=4 =4 = =1 =4

Att stanga ut ndgon fran en grupp, t.ex. att inte Idta ndgon vara med i en grupp som skapats
for elevernai klassen

N Att skicka skrammande filmklipp at ndgon

Det kan vara svart att forstd hur det kanns for ndgon annan. Darfor kan en sak som bara var tankt
som ett skamt kannas valdigt obehagligt, och besvara personen under en lang tid. Den som skickar
otrevliga bilder eller skrammande filmklipp kan darfor inte veta hur mottagaren kommer att reagera
pd innehdllet.

Konsekvenserna av internetmobbning kan komma som en 6verraskning for mobbaren. Garningarna
kan uppfylla kriterierna for ett brott, och ocksa en minderarig kan mdsta sta for konsekvenserna. Det
ar bra att diskutera med eleverna om att dverskrida dessa granser.

Otyg pa natet ndr ofta en stor publik, forblir pa natet (t.ex. kan det vara svart att ta bort ett filmklipp),
och orsakar skada en lang tid framover. Den som retas far kanske aldrig en chans att ta bort skamtet i
efterhand. Fastan man avlagsnar materialet fran sin egen dator kan innehallet bli kvar pa natet.

Mer information:

MLL: Ei nettikiusaamiselle! Materialet (pd finska). Materialet inkluderar aktiva ovningar for utveckling
av kanslo- och interaktionsfardigheter for elever i klasserna 4-6.

MLL: Laki, nuoret ja netti. Materialet (pa finska). Materialet ar riktat till elever i hogstadiet, men
ovningarna kan anpassas sa att de passar aven barn i Iagstadiet.
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http://mll-fi-bin.directo.fi/@Bin/edd33a55136be7bc55f3b4c411e55f77/1347358964/application/pdf/13707181/MLL%20Ei%20nettikiusaamiselle%2012042011kor.pdf
http://mll-fi-bin.directo.fi/@Bin/1decd9881093e8db7ec6e35e11c945a7/1347359349/application/pdf/14190598/Laki_nuoret_netti_2011.pdf

Kompistryck

D& man narmar sig hogstadiedldern blir kompisarna viktigare an foraldrarna.
Skolan ar centrum fér ungdomarnas sociala liv, dit man kommer for att traffa kompisar
och iaktta den man ar fortjust i. Utan kompisarna vore skolgdngen inte alltid sd intressant. | skolan
provar unga pa olika roller, och sdoker sin egen plats i gruppen. Detta leder oundvikligt till
sammanstotningar. Det ar bra att pdminna unga om att man inte behover vara en bra kamrat med
alla. Man bér dock kunna komma dverens med alla.

Sociala relationer fungerar som en spegel for unga, och ofta som en positiv kraft. Man kan ifrdgasatta
kompisars gynnsamma effekt, om grupptrycket driver gruppens medlemmar till icke-onskade eller
rent av olagliga handlingar. For en ung person ar det svart att saga nej da kompisarna utovar
patryckning. En sund sjalvkansla hjalper den unga i svara situationer: da en ung person litar pa sig
sjalv Iater han/hon oftast bli att utfora sddana handlingar som upplevs som skadliga for en sjalv.

En ung person jamfor sig sjalv med andra unga: vad ar jag jamfort med de andra, vad tanker andra om
mig? Att fa positiv respons fran andra ar viktigt. Negativ respons och att bli retad kan i varsta fall ha
en ogynnsam effekt pd en ung persons sjdlvbild, och krossa den utvecklande sjalvkanslan.

Det ar ocksa skillnad pa kompisrelationerna mellan flickor och pojkar. Pojkar trivs ofta i storre grupper,
medan det for flickor ar viktigare med bara nagra basta vanner eller en allra basta van. Flickor har
narmare vanskapsforhdllanden an pojkar. Darfor ar det ofta viktigare for flickor att aga vissa saker
eller kla sig pa ett visst satt. Man kan hamna utanfor gruppen for orsaker som ur en vuxens synvinkel
verkar svaga.

3: Berattelsen for elever i klasserna 5-7
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Lank till videon
http://youtu.be/2dK50ShyFrM

Efter lektionen

Eleverna ar medvetna om sina privata installningar pa sociala medier
Eleverna kan bedoma pdlitligheten hos personer de traffat pa internet

Eleverna kdnner igen olika typer av internetmobbning

=4 =4 =4 =2

Eleverna forstdr att lagen ocksa galler pa natet

Lektionens uppbyggnad

1. Inledande uppgift (ca fem minuter)
2. Filmen (Filmen varar ca sju minuter, reservera 25 minuter for diskussion)
3. Lektionen avslutas med en aktiv dvning (ca tio minuter)

Lektionens gang

1) INLEDNING AV LEKTIONEN

Det ar bra att inleda lektionen med en 6vning som forsatter eleverna i ratt stamning. Den inledande
uppgiften lattar upp stamningen och forbereder for diskussionen om filmen. Eleverna vagar framfora
sina egna tankar i samband med filmen da atmosfaren kanns saker och avslappnad.

Kungen befaller

Uppmana eleverna att stalla sig upp och ta plats. Las upp foljande padstdenden om internetbruk. Om
eleven ar av samma asikt bor han/hon lyda befallningen.

Pastaenden:

Den som anvander internet varje dag, bojer vanstra armen mot hogra sidan av kroppen.

Den som nagon gang anvant Messenger lyfter bdda armarna mot taket.

Den som laddat upp bilder av sig sjalv pa natet stracker handerna mot tarna.

Den som traffat nya manniskor pa natet gor en rolig grimas.

Den som stdtt pa internetmobbning ror nasan med hogra pekfingret.

Den som angrat ndgot den laddat upp eller skrivit pa natet ror sitt vanstra 6ra med sitt vanstra
lillfinger.

Den som vet hur man andrar sina privata installningar pa Facebook gar snabbt ner i huk.

Den som vet vad en virtuell narpolis gor, gor tva x-hopp.

o ukFwN-=
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http://youtu.be/2dK50ShyFrM

2) FILMEN

Klipp 1: INTERNET SOM MOTESPLATS

Riikka ser verkligen fram emot att borja drskurs 7 ndsta dr. Manga elever i Riikkas klass har redan
kysst ndgon, och vissa av dem till och med dejtar, men Riikka har dnnu inte haft en pojkvan. Riikka ar
egentligen inte intresserad av pojkarna i sin klass, men hon vill inte vara den enda tjejen som aldrig
har dejtat nar hon bérjar pa hégstadium.

Riikka bestammer att 6ppna ett konto pd FaceSpace eftersom hon har hort att hennes vanner har fatt
mdnga vanforfrdgningar dar frdn sota pojkar. Riikka kdnner en tjej som gar i hégstadium och hon har
sagt att hon har aven hittat en pojkvan dar!

Riikka 6ppnar ett konto pd FaceSpace. Hon laddar upp bilder, bland annat frdn en klassresa de tog i
slutet av sommaren, dar hela klassen badade i Kalajoki, den finaste badstranden i Finland. Hon laddar
upp bilder, bland annat fran ndr de dkte pa en klassresa i bérian av sommaren. Riikka tycker att det ar
trevligt att dela de roliga minnena med FaceSpace -vanner — klassresan var ju den basta resan hon
ndgonsin varit pd!

Diskutera med eleverna:

9 Kan man hitta nya vanner pa natet? Hurudana vanner?

1 Hurudana tjanster i stil med Facebook kanner ni till och anvander ni? Vad gor man pa dessa
sidor?

1 Vad borde man komma ihag da man laddar upp bilder pa natet?

Om du vill kan du ocksa ta upp dessa fragor:

1 Varfor har nattjanster aldersgranser?
1 Vad kan handa om man ljuger om sin dlder pa natet?
1 Hur skiljer sig en diskussion pa natet fran en diskussion ansikte mot ansikte?

Klipp 2: TANK INNAN DU POSTAR

Riikka har nyss oppnat ett FaceSpace —konto, och hon taggar sin van lida — som ocksd har ett
FaceSpace —konto — pd foton av de simmande pa klassresan. Snart borjar bade lidas och Riikkas
vanner posta kommentarer pa bilderna. En av lidas vanner frdgar henne om Riikka: “"Vem ar den dar
tiejen som har valdigt pinsamma klader?” lida svarar: “Bara en klasskamrat som jag var tvungen att
vara tillsammans med”. Vannen fortsatter med hanandet och skriver: “Jag skulle aldrig ha mage till att
umgds med en san som henne.” Riikka bérjar kdnna sig generad och skamsen.

- Hejpddig! Jag ar NatRenen Mirtsu! Jag ville bara saga att om det ar ndgon har som har gjort bort
sig sd dr det lidas van med sina otdcka kommentarer. Lyckligtvis kan du justera installningarna pa
FaceSpace sa att du bestammer vem som far se dina foton och posta kommentarer. Och en sak
till! Kolla in det har, jag har en sddan har van ocksa!

- Hej, jag ar NatPolisen Fobba! Visste du att det finns en lag mot fortal, och offentlig utskallning
kan ocksa definieras som fértal. Det Ionar sig alltsd att vara sarskilt forsiktig med vad du postar
pa ndtet! Det finns ocksa en funktion pa FaceSpace som du kan anvadnda for att rapportera
sdrande eller opassande saker till webbmasters. Forstds kan du ocksd ta kontakt med oss
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webbpoliser. Och glém inte att den allra forsta du bor géra ar att
beratta for dina foraldrar eller larare. Palitliga vuxna kommer alltid
att hjalpa dig!

- Snygg och smart, eller hur?

Diskutera med eleverna:

Vad tycker ni om kommentarerna lida och hennes vanner skickade?
Hur kanns kommentarerna for Riikka?

Kan det betraktas som mobbning?

Vad betyder arekrankning? Vad annat kan vara kriminellt pa natet?

= =4 =4 =

Du kan aven fraga:

1 Vilka saker bor man tanka pa da man laddar upp ndgonting pa natet?
1 Vilka saker Ionar det sig inte att ladda upp eller beratta pa natet?

Klipp 3: KONTROLLERA SEKRETESSINSTALLNINGAR

Riikka ar ledsen éver den elaka och férolampande utskallningen och hon beslutar att andra sina
installningar pd FaceSpace sa att endast egna vanner kan se hennes fotoalbum och hon ska inte
langre ladda upp bilder pd andra manniskor utan deras medgivande. Riikka valjer den mest
smickrande bilden fér sin profilbild och loggar in pa en dejt-applikation som verkar harmlés.

Snart bérjar Riikka fa vanférfragningar frdn snygga killar, till och med fran utlandet! Det skulle vara
hur spannande som helst att ha en utlandsk pojkvan! Ndgra av dem ser visst lite gamla ut, men det
finns yngre killar bland dem. Riikka lagger till van ndgra avdem samt en finsk kille som heter Niko.
Niko verkar vara riktigt trevlig, och han ar endast ett dr aldre an Riikka. Niko bérjar puffa Riikka, och
Riikka puffar honom i sin tur.

Diskutera med eleverna:

Hur kan man forsakra sig om att en person pa natet ar den som han/hon pastar sig vara?
Pa vilka grunder kan man bli van med ndgon pa natet?

Hur ar det att lara kinna manniskor via natet?

Hur skiljer det sig fran att lara kanna manniskor i verkliga livet?

=A =4 =4 =2

Om du vill kan du ocksa ta upp dessa fragor:
1 Vad hander da@ man puffar ndgon pa Fejjan?

1 Lonar det sig att bli kompis med okanda personer pa basen av deras utseende? Eller for att
man har gemensamma kompisar?
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Klipp 4: MOTE MED EN NATKOMPIS

Riikka har 6ppnat ett konto pa FaceSpace och snart hon far ett privat meddelande
fran Niko som vill veta om Riikka ar singel. Nar Riikka svarar att hon dar, Niko foreslar
att de traffas. "Vad kul, en pojkvan som gar i hégstadium skulle vara fantastiskt!” tanker Riikka.

Riikka och Niko stammer traff i parken pa fredag kvall. Riikka ljuger fér sina foraldrar att hon ska
hélsa p& en vin och de ska se en film tillsammans. Aven om Riikka har varit drlig mot Niko och
berattat fér honom att hon ar 12 &r gammal, hon vill 4ndd satta pa lite make up sd att hon inte skulle
verka sd ung i Nikos 6gon. Riikka tar en mascara och ett Iappstift frin Mammas kosmetikvdska och
bérjar sminka sig i portgdngen.

- Nu ardet tids att anvdnda sund fornuft! Det dr absolut inte klokt att ensamt g& och traffa en
helt frammande manniska man vet ingenting om!

Nu bérjar Riikka sjalv bli lite radd, sa hon skickar en sms till sin bastis, som gdr med pa att félja med.
Men férst tvingar Riikka sin van att svdra att hon aldrig kommer att berdtta hemma vart hon ar pa
vagen och med vem.

Diskutera med eleverna:

1 Vad finns det for risker med att prata med nagon man inte kdanner?

Om hurudana saker kan man prata pa natet med ndgon man inte kanner?

1 Vad bor man ta i beaktande om man skall traffa ndgon man bekantat sig med pa natet? Vad
gor Riikka ratt i?

1 Varfor vill Riikka inte beratta for sina foraldrar vart hon ar pa vag och med vem?

=

Om du vill kan du ocksa ta upp dessa fragor:

1 Hur gor man ett gott intryck pa nagon ny bekantskap?
1 Hur avslutar man diskussionen med nagon man inte tycker det ar kul att prata med?
9 Varfor vill Riikka se aldre ut an vad hon ar?

Klipp 5: TA LAGET UNDER KONTROLL

Riikka och hennes béstis ar pa vag till parken fér att traffa Niko, som ar ett dr dldre och som Riikka har
endast traffat pd natet. Nar de kommer till den avtalade traffplatsen, kan de inte se pojken pa bilden
ndgonstans. Istdllet kan de se en pojke som kikar bakom ett trad och tar bilder pa flickorna med sin
mobil — och han ar valdigt lik Riikkas klasskamrat Antti. Flickorna inser att de har blivit lurad — den 13-
driga Niko existerar inte alls. Snart hér de skratt som Idter bekant fran buskarna. Dar star Antti och tva
andra klasskamrater och skrattar at flickorna. Antti hotar att posta bilderna pa den sminkade Riikka
pa ndtet sd att alla andra kan se dem ocksa.

—Nu ar den har renen alldeles yr i hornen! Vad borde man géra i en situation som den har?
— Vi arbetar hart fér att manniskor skulle fatta att allting pd natet inte dr som det ser ut. Men
eftersom det finns sa mycket att géra, maste ni sjdlva ocksa ta hansyn till sakerhetsfragor varje gang

ni anvander natet. Och glom aldrig att eftersom dina féraldrar ar ansvariga fér och oroar for er, ar det
mycket viktigt att de vet var ni i verkligheten ar, Jag har redan ringt Riikkas Mamma, som sa att hon
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skulle komma och hamta flickorna omedelbart — hon lovade till och med .
att laga pannkakor, sa lange som flickorna férst berattar fér henne vad som
hande, lugnt och med sina egna ord.

Riikkas bastis trostar henne genom att avslgja att hon inte har haft en pojkvan annu, och inte heller
har mdnga andra av deras klasskamrater. Det finns alltid en massa prat, men sanningen ar nagot
helt annat. Dessutom kommer flickorna sakert att traffa trevliga och snygga killar som varken retas
eller luras i hogstadiet.

Diskutera med eleverna:

1 Pojkarna hotade med att ladda upp bilderna och videon pa natet. Vad fick detta for foljder for
flickorna? Pa vilket satt gjorde pojkarna fel?

Vad borde flickorna gora om de vill hindra att bilderna sprids? Vilken vuxen kunde hjalpa?
Kan man ta kontakt med polisen i denna situation? Hur? Vilken information behover polisen?
Vad har Riikka lart sig?

Hur fortsatter berattelsen?

= =4 =4 =4

3) AVSLUTNING

Ni kan fortsatta behandla @mnet genom en aktiv 6vning. Ovningar finner man t.ex. i Mannerheims
barnskyddsforbunds material (www.mll.fi/mediakasvatus).

T.ex. dvningen Kuinka pahalta tuntuu? (Hur daligt kinns det?) passar bra som fortsittning. Ovningen
harstammar fran guiden Viisaasti verkossa, som ar riktad till vanelevshandledare.

Hur déligt kdnns det?

Ena andan av klassen ar en plats dar det "kanns alldeles hemskt", och andra andan av klassen ar en
plats dar det "inte kanns alls". Mitten av klassen ar en plats dar det "harmar lite". Be eleverna att stalla
sig pa den plats som beskriver deras kanslor ifall féljande situationer uppstod.

Las upp de foljande situationerna, och vanta tills att alla funnit sin plats innan du laser upp nasta.

1. Eninternetbekant spred falskt skvaller om min basta van.

Ndgon fick tag pa mitt Messenger-l6senord, och skickade pinsamma meddelanden till min
kompis under mitt namn.

Jag lade marke till att ndgon skapat en grupp pa natet for att mobba en elev i min klass.

Det sprids osanna saker om mig pd natet, och nu vill ingen umgds med mig pa rasterna.

Min bror satt upp bilder av mig pa natet. Jag tycker de ar fula, men min bror vagrar ta bort dem.
Jag fick hora att det grundats en grupp for var klass pa natet, men jag hade inte blivit inbjuden.
Jag laddade upp en fin bild pa mig sjalv. Nagon hade kommenterat: "jakla tjockis".

Tva av mina kompisar spelar ett roligt spel pd natet. Jag bad om att fa vara med, men fick inte.
Jag chattade med en elev i min parallellklass, och han/hon beradttade en ganska kanslig
hemlighet om sin klasskamrat.

N

L oo NOUL W
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Beratta att det inte fanns ratta eller felaktiga svar i denna dvning. Samma .

sak kan kannas olika for olika personer. Pa natet ser man inte varandra ansikten.

Darfor kan det vara svart att veta hur det kanns for ndgon annan. Det som fdr en
sjalv inte kanns alls, kan kdannas hemskt for ndgon annan.

Bakgrundsinformation om lektionens teman

Nya vanner pa natet

Barn och unga haller framst kontakt med personer pa natet som de kanner i verkliga livet, men ibland
traffar de nya manniskor. Unga tycker att det ar ett latt och trevligt satt att traffa nya manniskor. De
flesta tror att man kan bli fortjust i ndgon pa natet, och traffa en pojk- eller flickvan.

For manga ar det lattare att traffa manniskor pa natet an i verkliga livet, eftersom det ar lattare att
vara sig sjalv och att uttrycka sina kanslor och tankar. Natet ar ocksa en utmarkt plats for att fa stod
av personer med liknande erfarenheter. Med internetvanner kan man prata om sadana saker som kan
kannas genant att prata om med skolkamrater. Sddana saker kan exempelvis vara mobbning i skolan
eller foraldrarnas alkoholproblem. Via natet kan man hitta liktankande personer, eller andra fans till
ett band man gillar. En ung person kan komma att bygga sina betydelsefulla vanskapsforhallanden
enbart pd natet, om forsoken att bli van med andra elever i skolan misslyckats, eller om personen av
nagon anledning kanner sig avvisad av sina jamndriga. Natgemenskaper kan vara betydelsefulla
kanaler for barn och unga att traffa jamnariga, diskutera viktiga saker, och att utbyta dsikter och
synpunkter.

| och med att kommunikationen pa natet delvis ar forvrangd - vi ser inte den vi pratar med, och vet
inte exakt hurudan personen ar - finns det vissa risker med att prata med manniskor man inte kanner.
Det Ionar sig inte att prata om valdigt kdansliga saker med obekanta, eller att avslgja personliga
uppgifter.

Att ljuga om sin dlder pa natet

En fjardedel av barnen i Finland under 13 dr har ett Facebook-konto, fastan dldersgransen for tjansten
ar 13 dr. Med andra ord har alla underariga anvandare ljugit om sin alder i samband med
registreringen. Om ett barn ljuger om att vara vuxen syns reklam menad for vuxna pa sidan, och de
sakerhetsinstallningar Facebook har for barn tas inte i bruk. Det ar bra att fundera pa vilken signal
man sander om man godkanner att ens barn ljuger om sin dlder pa en internettjanst. Innebar det att
man kan vara flexibel med alla regler?

Integritet och offentlighet pd natet
Internettjanster dar man publicerar eget material framstdr som besvarliga ur en integritetssynvinkel.

Det man skriver pd sociala medier kanns som privat pladder, och anvandaren forstar nédvandigtvis
inte vilka alla som ser det man skrivit. Internet ar dock ett offentligt medium, och darfor bor allt man
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skriver vara sddant som man kunde satta upp t.ex. pa skolans anslagstavl.@

P34 madnga sociala medier kan man anvanda privata installningar for att reglera
vilken information som ar offentlig, och vilken som bara vissa anvandare far se. Man
bor dock vara noggrann med installningarna, eftersom de konstant utvecklas och far nya egenskaper.

Att begransa sin vankrets minskar markbart antalet oonskade kontakter, och minskar risken for att
ens privata angelagenheter sprids. Man kan dela in vanner i olika grupper, och ge grupperna bestamda
rattigheter. T.ex. att se bilder, videon och uppdateringar. Det ar bra att diskutera med eleverna om de
risker som uppstar om man godkanner kompisarnas kompisar som vanner, och om man tilldter vem
som helst att se sina uppdateringar.

Allas personliga uppgifter ar vardefulla. Saddana ar bl.a. namn, adress, telefonnummer,
personbeteckning, fodelsedag och -ar, skolans namn, och hobbyorganisationens namn. Att publicera
dessa uppgifter bor avvigas noggrant - speciellt i kombination med varandra. Aven dina bilder kan
vara personlig information. Man bor pdminna eleverna om att man inte far dela med sig sina egna
bilder, andras bilder, eller ndgon information som berdr andra utan att de gett tillstand.

Storsta delen av de sociala mediernas tjanster drivs av kommersiella foretag, och ar inte pladderplank
amnade for ungdomar. Ju mer anvandaren avsldjar om sina intressen, var han/hon bor, eller annan
personlig information, desto lattare ar det for annonsoéren att rikta marknadsforingen till specifika
malgrupper. Det I6nar sig att fundera pa vilken information man vill ge foretagen eller
tjansteleverantdren. Att t.ex. pa Facebook gilla ett foretag eller bli kompis med en kandis, utsatter
anvandaren fér kommersiella budskap fran dessa parter.

Att uppfatta skillnaden mellan det privata och det offentliga forsvdras av att internettjanster allt
oftare ar forankrade i det verkliga livet. Lokaliseringstjansterna ar alldagliga for de som anvander
mobilt internet. Foursquare, Facebook Places och andra lokaliseringsapplikationer mojliggor att
anvandaren kan logga in pa ett stdlle (t.ex. en hamburgerrestaurang) och fa marken ("badges"), mot
vilka man kan fa rabatt pa en hamburgarmaltid. Samtidigt sprids informationen till kompiskretsen,
och da kan kompisarna ocksa bli sugna pa en hamburgare. Den som anvander applikationen fungerar
salunda som reklampelare for hamburgerrestaurangen. Ocksa en mobbare eller antastare kan
anvanda lokaliseringsapplikationen for att fa information om var anvandaren ror sig.

Internetmobbning

En utmaning med internetmobbning ar att vissa barn och unga inte upplever mobbningen som
sardeles allvarlig, medan andra kan ta valdigt illa upp. P4 natet ar det svart att veta hur ndgon annan
kanner det. Darfor kan ocksa en liten sak, ndgot man menat som ett skamt, kannas valdigt obehagligt
for ndgon annan och pldga denna lange efterdt. Den som skickar otrevliga bilder eller skrammande
filmklipp kan darfor inte veta hur mottagaren kommer att reagera pa innehdllet. Utan kroppssprak kan
orden missuppfattas, och nar de ratta betoningarna uteblir kan sarskilt ironi vara svart att uppfatta pa
ndtet. Man bor alltsa vara noggrann med vad man sager, speciellt dd@ man pratar med obekanta.

Det ar bra att i ett sa tidigt skede som majligt uppmuntra eleverna att ingripa mot mobbning: man bor
absolut inte gd med i mobbningsgrupper, gilla retsamma meddelanden, eller skicka dem vidare. Den
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som blir retad kan man stodja med hjalp av uppmuntrande meddelanden. .@
o

Dartill kan man offentligt eller med ett privat meddelande upplysa mobbaren

om att sddant beteende inte passar sig. Fastan den mobbade inte ar en nara van,
ar det viktigt att alla som bevittnar mobbning ingriper. Man kan aven meddela en larare,
foraldrar, eller sidans administrator. En ung person som retas pa natet borde instrueras att anvanda
sakerhetsinstallningar, som att blockera brakstakar och mobbare sd att de inte kan skicka
meddelanden eller ta kontakt.

Om man vill forhindra att en bild eller video sprids pa natet, ar basta sattet att ta kontakt med
administratoren och be om att materialet tas bort. De flesta sociala medier har regler som kraver att
alla som syns pa en bild maste ge sitt tillstdnd innan bilden publiceras. Om sa inte ar fallet aviagsnas
bilden. Om man kanner till vem som ursprungligen publicerat bilden, l6nar det sig att beratta for
personen att man inte gillar det han/hon gjort. Det kan handa att det var tankt som ett oskyldigt
skamt, och att han/hon inte insdg att ndgon kan ta illa upp.

For ett barn kan det vara svart att forstd varfor och att acceptera da en vuxen ingriper, och kan vara
radd for att mobbningen forvarras. Darfor bor man varda hela kollektivet: aktiviteter som forstarker
individuell delaktighet och gruppandan, aktiva dvningar, att lara sig hantera kanslor, och att forstarka
kamratskapen bland eleverna, ar saker som far gruppen att fungera battre och som forebygger
mobbning.

Mer information:

Ei nettikiusaamiselle! Undervisningsmaterial och aktiva évningar for elever i klass 4-6 for
forebyggande av internetmobbning. Mannerheims barnskyddsférbund.

Pa MLL:s hemsidor finner man information om satt att férebygga mobbning.
Lagen géller ocksa pa natet

Precis som i verkliga livet, galler Finlands lag aven pa natet: man far inte mobba, hota, skalla pa ndgon,
publicera pinsamma bilder, eller pa annat satt medvetet orsaka lidande. Konsekvenserna av
internetmobbning kan komma som en dverraskning for mobbaren. Garningarna kan uppfylla
kriterierna for ett brott, och ocksa en minderdrig kan masta sta for konsekvenserna. Sddana garningar
ar bl.a. dodshot, arekrankning, att sprida personlig information, och att stjala virtuell egendom.

Arekrankning

Den som framfor en osann uppgift eller antydan om ndgon sa att garningen ar dgnad att orsaka skada
eller lidande for den krankte eller utsatta honom eller henne for missaktning, skall for arekrankning
démas till béter eller fangelse i hégst sex manader. Om drekrdankningen sker genom ett massmedium
eller genom att uppgiften eller antydan pd ndgot annat sdtt gors tillganglig for ett stort antal
madnniskor, skall gdrningsmannen fér grov drekrdnkning démas till béter eller fangelse i hégst tva ar.
Strafflag 24:9§,10 §
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Spridande av information som kranker privatlivet .:

Den som framfdr en uppgift, antydan eller bild som géller ndgons privatliv s&
att garningen ar agnad att orsaka skada eller lidande for den krankte eller utsatta
honom eller henne for missaktning, skall for spridande av information som kranker privatlivet
domas till boter eller fangelse i hogst tva ar. Strafflag 24:8 §

Det Ionar sig att spara bevismaterialet och dverlamna det till polisen. Det positiva med
internetmobbning ar att det alltid lamnar spar. Man kan ta en skarmbild av (screenshot) eller
fotografera krankande meddelanden och bilder. Polisen kan man kontakta antingen via natet, eller
genom att besdka narmaste polisstation.

Virtuella narpolisens kontaktuppgifter finner man pa: http://www.poliisi.fi/nettipoliisi. Pa sidan finns
lankar till polisens profiler pa Facebook och IRC-Galleria. De finns till for att unga latt skall kunna
kontakta polisen. Paminn eleverna om att det ar polisens uppgift att uppskatta ifall ett brott har
begatts eller inte. Detta behdver man inte sjdlv vara saker pd da man tar kontakt.

Mer information:

Nettirikosten pohdintaa, internetmobbning som dverskrider lagen, sammanstalld av virtuella
narpolisgruppen vid polisinrattningen i Helsingfors.

MLL: Laki, nuoret ja netti. Materialet (pa finska). Materialet ar riktat till elever i hogstadiet, men
ovningarna kan anpassas sa att de passar aven barn i lagstadiet.

Att traffa en internetbekant

Det finns manga som inte nojer sig med att vara vanner pa internet, utan traffas ocksa i det verkliga
livet. | basta fall fordjupas vanskapen, vilket medfor gladje. DA man traffas for forsta gangen bor man
dock vara forsiktig, eftersom man inte kan vara saker pd vem det ar som doljer sig bakom nat-
identiteten. Ett barn bor alltid beratta for en palitlig vuxen ifall han/hon tanker traffa en
internetbekant. Det ar bra att stamma traff pa en offentlig plats dar det ror sig mycket folk. D& man
traffas for forsta gangen lonar det sig att ha en kompis eller vuxen som sallskap. Mobiltelefonen bor
hallas tillganglig.

Ifall det visar sig att personen inte ar den som han/hon pastatt sig vara, bor man genast avlagsna sig
fran platsen.

Sexuellt trakasseri pa natet

Ett barns avsiktliga eller oavsiktliga upptacktslust tillsammans med frammande personer kan leda till
problem. | varsta fall kan den unga personen hamna i en sexuell diskussion med en vuxen. Det ar inte

sjalvklart att alla manniskor vill gott. Man bor hela tiden anvanda sitt eget fornuft dd man pratar med
frammande personer pa natet. Man behover inte vara radd, men sund kritik ar alltid bra.
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Ibland kan det vara svart veta var gransen gar for kommunikation med .@
[

sexuell betoning, sexuellt trakasseri och sexuellt utnyttjande. Detta ar speciellt

svart for barn och unga. Sexuellt betonade meddelanden kan aven ibland kannas
spannande och fascinerande for ndgon i puberteten. En vuxens sexuella handling riktad
mot ett barn ar dock alltid ett brott - ocksa pa natet - och t.o.m. en diskussion med sexuell betoning
med ett barn under 16 ar uppfyller kriterierna for brott. Att barnet deltar aktivt eller inte forstar
forhdllandets utnyttjande och kriminella karaktar, gor inte det intraffade mindre allvarligt.

Ibland latsas vuxna vara unga for att, i syfte att senare fa sexuell njutning av férhallandet, bli van med
ett barn eller ung person. Den som utnyttjar barnet bygger sd smaningom upp ett
fortroendeforhallande genom att skingra och forskjuta barnets granser. Detta innefattar t.ex.
antydningar om sexuellt umgange, intima fragor om barnets personliga angelagenheter, eller att
skicka barnet bilder med sexuellt innehall. Samtidigt ger man sken av ett fortroligt vanskaps- eller
karleksforhdllande, och att fordvaren forstdr och bryr sig om barnet. Det ar dock fragan om sexuellt
utnyttjande, fastan det till en borjan framstdr som hansynsfull "vanskap".

Om diskussionen kanns obehaglig, bor man tala om det for diskussionspartnern. Ifall det inte hjalper
kan man alltid stanga diskussionsfonstret, eller stanga av hela datorn. Obehagliga typer bor man
blockera, och ange till administratoren. Poangtera att eleverna har ratt att saga nej till allting som
kanns suspekt eller obehagligt. En ung person skall inte skylla sig sjalv for att man blivit lurad, och
man behover inte beskydda bedragaren. Det I6nar sig att modigt beratta for s& manga som mgjligt, sa
att andra kan akta sig.

Sexuellt utnyttjande bor alltid anmalas till polisen. Det lIonar sig att spara meddelandena som
bevismaterial.

Mer information:

Pa sidan om Radda Barnens natsdkerhetsarbete finner man mycket information om sexuellt
utnyttjande pa natet.

Hjalp med problem pa natet

De basta hjadlparna ar oftast de egna foraldrarna. Barn och unga bor halla sina fordldrar a jour med vad
de gor pa natet och hurudana internetvanner man har. Da fordldrarna i stora drag vet vad barnet
pysslar med pd natet, ar det lattare att prata med foraldrarna om olika bekymmer som har med
internet att gora. Enligt Barnens mediebarometer 2011 uppstar det sallan gral om internet mellan
barn och foraldrar, om foraldrarna ar insatta i vad barnet gor pa natet.

Mdnga specialister inom ungdomsarbete har jour pd natet. T.ex. Netaris och Ehyt:s ungdomsarbetare
har jour pd mdnga populdra sociala medier. Dessutom finner man socialarbetare och forsamlingens
representanter pa natet.

Hjalp kan man ocksa fa via Mannerheims barnskyddsforbund per telefon eller via natet. Frivilliga
vuxna svarar i telefon under arets alla dagar. Samtalet ar avgiftsfritt, och syns inte i telefonrakningen.
Telefonnumret ar 116 111, och pa http://www.mll.fi/nuortennetti kan man skriva ett internetbrev.
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http://www.mll.fi/nuortennetti

Information om upphovsmannen
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